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KATA PENGANTAR

Assalamu’alaikum Warahmatullahi Wabarakatuh Alhamdulillah segala puji bagi
Allah SWT erkat Rahmat dan HidayahNya Webinar 1st Jabal Ghafur Conference on
Research Community Service Seminar Nasional Multidisiplin ilmu telah terlaksana
dengan baik dan lancar. Seminar Nasional Universitas Jabal Ghafur yang pertama ini
bertema “Inovasi Teknologi dan Produk Penelitian, Pengabdian Masyarakat Berbasis
Revolusi Industri 4.0 di Era New Normal” yang telah diselenggarakan pada tanggal
7 November 2020 secara virtual melalui zoom meeting.

Seminar Nasional ini dihadiri oleh Dr. Muhammad Dimyati (Plt Deputi Bidang
Penguatan Riset dan Pengembangan, Kemenristek/Badan Riset dan Inovasi Nasional)
dan Dr. Ir. Muhammad Ilham Maulana, M.T (Sekretaris Pelaksana LLDIKTI Wilayah
XIII- Aceh) sebagai Keynote Speaker.

Pada seminar ini hasil penelitian dan pengabdian masyarakat telah dipresentasikan
oleh para peneliti dari Dosen dan Mahasiswa berbagai Universitas dan dengan bidang
ilmu yang beragam. Selanjutnya hasil seminar tersebut dibukukan dalam prosiding ini.
Seminar Nasional Universitas Jabal Ghafur yang pertama ini dapat terlaksana dengan
sukses atas bantuan dan partisipasi berbagai pihak. Oleh karena itu kami mengucapkan
terimakasih banyak kepada banyak pihak yang telah membantu terselenggaranya
Seminar Nasional ini.

Penyusunan prosiding ini masih banyak kekurangan, oleh sebab itu kami sangat
mengharapkan saran yang membangun untuk dapat menyempurnakan prosiding ini.
Semoga prosiding ini dapat bermanfaat bagi Dosen, Mahasiswa, Peneliti dan
Masyarakat.

Wassalamu'‘alaikum Warahmatullahi Wabarakatu

Sigli, 7 November 2020

Prof. Dr. Bansu Irianto Ansari, M.Pd
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STEGANOGRAFI AUDIO DENGAN METODE LEAST SIGNIFICANT BIT (LSB)
DAN KEAMANAN YANG DIOPTIMASI DENGAN
ADVANCED ENCRYPTION STANDARD (AES)

Sayed Achmady?, Junaidi Salat?

L2Universitas Jabal Ghafur Sigli; Gle Gapui-Sigli, TIp06537825201 / Fax.06537825202
mail: *'sayedachmady@unigha.ac.id, 2junaidisalat@unigha.ac.id

ABSTRACT

In this study, we will survey the latest research in audio steganography. Steganographic
techniques are used in multimedia data transfer. This paper presents Hiding Techniques that
define general techniques that can be applied to any network steganography method to increase
its undetectability. In this proposed method, the secret message in the form of an audio file is
embedded in another carrier audio file (.wav). At the end of the transmitter, the output will be
similar to a carrier with a secret message embedded in it. The second level uses a modified LSB
(Least Significant Bit) method which is more robust to encode the message into audio. It performs
bit-level manipulation to encode messages. The third level uses the AES algorithm to increase the
audio bit size and also to increase security. The sound quality depends on the user's selected audio
size and the message length. This method has provided an effective way to achieve higher security,
increased incompetence compared to the previous results.

Kata kunci; Audio Steganography, LSB Method, Cryptography, AES.

ABSTRAK

Dalam studi ini, kami akan mengadakan survei tentang penelitian terbaru steganografi audio.
Teknik steganografi digunakan dalam data Multimedia transfer. Makalah ini menyajikan Teknik
Menyembunyikan yang mendefinisikan teknik umum yang dapat diterapkan untuk setiap
steganografi jaringan metode untuk meningkatkan tidak terdeteksi nya. Dalam metode yang
diusulkan ini, pesan rahasia dalam bentuk file audio tertanam dalam operator lain file audio (.wav).
Pada ujung pemancar, outputnya akan mirip dengan pembawa dengan pesan rahasia yang tertanam
di dalamnya. Yang kedua Level ini menggunakan metode LSB (Least Significant Bit) yang
dimodifikasi lebih kuat untuk menyandikan pesan menjadi audio. la melakukan bit level
manipulasi untuk menyandikan pesan. Di tingkat ketiga menggunakan algoritma AES untuk
meningkatkan ukuran bit audio dan juga untuk meningkatkan keamanan. Kualitas suara tergantung
pada ukuran audio yang dipilih pengguna dan panjang pesan. Metode ini memiliki menyediakan
cara yang efektif untuk mencapai keamanan yang lebih tinggi, peningkatan ketidakmampuan
dibandingkan dengan hasil sebelumnya.

Kata kunci: Audio Steganografi, Metode LSB, Kriptografi, AES.

PENDAHULUAN

Steganografi adalah seni dan ilmu menyembunyikan fakta itu komunikasi sedang
berlangsung. Menggunakan steganografi, kita bisa sematkan pesan rahasia di dalam sepotong
informasi yang tidak mencurigakan dan mengirimkannya tanpa ada yang mengetahui
keberadaanpesan rahasia. Keamanan informasi sangat penting untuk rahasia transfer data.
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Steganografi adalah salah satu cara yang digunakan untuk mengamankan transmisi informasi
rahasia. Menyembunyikan informasi di audio kurang mencurigakan daripada mengomunikasikan
file yang dienkripsi. Tujuan utama steganografi adalah untuk menyampaikan informasi diam-diam
dengan menyembunyikan keberadaan informasi dalam beberapa media lain seperti gambar, audio
atau video. Benda ini disebut menutupi objek atau objek pembawa dari metode steganografi. Itu
pesan rahasia juga bisa dari jenis seperti teks, gambar, gambar, audio atau video. Objek-objek ini
disebut objek pesan. Setelah aplikasi metode steganografi file output yang dihasilkan adalah
disebut stego-object.

Algoritma steganografi: Dapat dicirikan dengan angka mendefinisikan properti. Tiga di
antaranya, paling penting untuk audio algoritma steganografi, diperkenalkan di bawah ini.
Transparansi: Ini mengevaluasi distorsi yang dapat didengar karena sinyal modifikasi seperti
penyisipan pesan atau serangan. Dalam urutan untuk memenuhi batasan kesetiaan dari informasi
yang disematkan, the distorsi persepsi yang diperkenalkan karena embedding harus di bawah
ambang batas yang diperkirakan berdasarkan HAS / HVS dan media tuan rumah.

Kapasitas: Kapasitas skema penyembunyian informasi merujuk dengan jumlah informasi
yang dapat disembunyikan oleh skema penyembunyian data berhasil menanamkan tanpa
memperkenalkan distorsi persepsi di media yang ditandai. Robustness: Mengukur kemampuan
data yang disematkan atau watermark untuk bertahan terhadap disengaja dan tidak disengaja
serangan. Serangan yang tidak disengaja biasanya termasuk data umum manipulasi seperti
kompresi lossy, digital-ke-analog konversi, pengambilan sampel ulang, requantisasi, dll.
sementara disengaja serangan mencakup berbagai degradasi media yang meliputi Selain noise
putih dan warna, pengubahan ukuran, rotasi (untuk gambar dan skema steganografi video),
mengubah ukuran, memotong, acak memotong, dan memfilter serangan.

Mekanisme Steganografi: Steganografi adalah teknik dari menyembunyikan pesan di
operator yang dipilih sehingga tidak ada yang kecuali penerima yang dimaksud mengetahui
keberadaannya. Diagram blok mekanisme steganografi ditunjukkan pada Gambar 1. Di sini
rahasia data sedang tertanam di dalam gambar sampul untuk menghasilkan stego gambar. Kunci
sering dibutuhkan dalam proses penanaman. Yang tepat kunci stego digunakan oleh pengirim
untuk prosedur penyematan. Kunci yang sama digunakan oleh penerima untuk mengekstrak
penutup stego gambar untuk melihat data rahasia. Gambar stego seharusnya terlihat hampir identik
dengan gambar sampul.

Sender Reremar
i
| |
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Gambar. 1: Block Diagram dari Mekanisme Stegnography.
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Dalam pendekatan modern, tergantung pada sifat penutup objek, steganografi dapat dibagi
menjadi lima jenis:

e Steganografi Teks: Steganografi teks dapat dicapai dengan mengubah format teks, atau dengan
mengubah karakteristik tertentu elemen tekstual (mis., karakter). Ini termasuk coding garis-
shift, pengubahan kata-kata dan pengodean fitur.

e Steganografi Gambar: Gambar adalah objek sampul paling populer digunakan untuk
steganografi. . Dalam domain gambar digital banyak format file berbeda ada dan untuk format
file ini berbeda ada algoritma. Algoritme berbeda yang digunakan paling tidak signifikan
penyisipan bit, Masking dan penyaringan, Redundant Pattern Encoding, Enkripsi dan Sebar,
Algoritma dan transformasi.

e Audio Steganografi: Dalam audio steganografi, pesan rahasia adalah tertanam ke dalam sinyal
audio digital yang menghasilkan sedikit perubahan urutan biner dari file audio yang sesuai.
Ada beberapa metode seperti pengkodean LSB, pengkodean fase, spread spectrum, Echo
persembunyian yang digunakan untuk steganografi audio.

e Video Steganografi: File video umumnya koleksigambar dan suara, jadi sebagian besar teknik
yang disajikan pada gambar dan audio dapat diterapkan ke file video juga. Keuntungan luar
biasa video adalah sejumlah besar data yang dapat disembunyikan di dalam dan fakta bahwa
itu adalah aliran gambar dan suara yang bergerak.

e Protokol Steganografi: Istilah protokol merujuk steganografi dengan teknik menanamkan
informasi dalam pesan danprotokol kontrol jaringan yang digunakan dalam transmisi jaringan.
Sana adalah saluran rahasia di lapisan model jaringan OSI di mana steganografi dapat
digunakan.

e Penggunaan Steganografi: Tiga yang paling populer dan diteliti kegunaan untuk steganografi
di lingkungan sistem terbuka saluran rahasia, data tertanam dan tanda air digital. Tersembunyi
saluran bisa sangat berguna untuk semua kebutuhan komunikasi yang aman melalui sistem
terbuka seperti Internet. Dengan menanamkan yang tersembunyi data ke dalam pesan sampul
dan mengirimkannya, Anda dapat memperoleh pengertian keamanan oleh fakta bahwa tidak
ada yang tahu Anda telah mengirim lebih dari pesan tidak berbahaya selain penerima yang
dituju Digital watermarking sangat penting dalam pendeteksian.

METODE STEGANOGRAFI

Rumus berikut memberikan deskripsi yang sangat umum tentang bagian dari proses
steganografi:
cover_medium + hidden_data + stego_key = stego_medium

Dalam konteks ini, cover_medium adalah file yang akan kita sembunyikan hidden_data,
yang juga dapat dienkripsi menggunakan stego_key. File yang dihasilkan adalah stego_medium
(yang tentunya akan menjadi jenis file yang sama dengan cover_medium). Cover_medium (dan,
dengan demikian, stego_medium) biasanya berupa file gambar atau audio. Dalam artikel ini, saya
akan fokus pada file gambar dan karena itu akan merujuk ke cover_image dan stego_image.
Sebelum membahas bagaimana informasi disembunyikan dalam file gambar, perlu ditinjau cepat
tentang bagaimana gambar disimpan dalam yang pertama tempat.

File gambar hanyalah file biner yang berisi biner representasi warna atau intensitas cahaya
dari setiap elemen gambar (pixel) yang terdiri atas gambar. Gambar biasanya menggunakan warna
8-bit atau 24-bit. Saat menggunakan 8-bit warna, ada definisi hingga 256 warna membentuk palet
untuk gambar ini, setiap warna dilambangkan dengan nilai 8-bit. A 24-bit skema warna, seperti
istilah yang disarankan, menggunakan 24 bit per piksel dan memberikan serangkaian warna yang
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jauh lebih baik. Dalam hal ini, setiap piksel adalah diwakili oleh tiga byte, setiap byte mewakili
intensitas tiga warna utama masing-masing merah, hijau, dan biru (RGB).

Format Hypertext Markup Language (HTML) untuk menunjukkan warna dalam halaman
Web sering menggunakan format 24-bit menggunakan enam digit heksadesimal, setiap pasangan
mewakili jumlah merah, biru, dan hijau, masing-masing. Warna oranye, misalnya, adalah
ditampilkan dengan set merah ke 100% (desimal 255, hex FF), set hijau hingga 50% (desimal 127,
hex 7F), dan tidak ada biru (0), jadi kami akan gunakan "# FF7F00" dalam kode HTML. Ukuran
file gambar, kemudian, terkait langsung dengan nomor piksel dan rincian definisi warna. Sebuah
tipikal 640x480 gambar pix menggunakan palet 256 warna akan membutuhkan file sekitar 307
KB dalam ukuran (640 * 480 byte), sedangkan 1024x768 gambar warna 24-bit resolusi tinggi akan
menghasilkan 2,36 MB file (1024 « 768 « 3 byte). Untuk menghindari pengiriman file dengan
ukuran luar biasa ini, sejumlah skema kompresi ini bisa dikembangkan dari waktu ke waktu,
terutama Bitmap (BMP), Format Interchange Grafis (GIF), dan Gabungan Tipe file Kelompok
Pakar Fotografi (JPEG).

Tidak semua sama cocok untuk steganografi, namun. File GIF dan 8-bit BMP menggunakan
apa yang dikenal sebagai lossless kompresi, skema ini memungkinkan perangkat lunak untuk tepat
merekonstruksi gambar asli. JPEG, di sisi lain, menggunakan kompresi lossy, yang mana gambar
yang diperluas sangat sama dengan yang asli tetapi bukan duplikat yang tepat. Sementara kedua
metode memungkinkan komputer untuk menghemat ruang penyimpanan, lossless kompresi jauh
lebih cocok untuk aplikasi tempat integritas informasi asli harus dijaga, seperti steganografi.
Sementara JPEG dapat digunakan untuk aplikasi stego, biasanya untuk menanamkan data dalam
file GIF atau BMP. Pendekatan yang paling sederhana untuk menyembunyikan data dalam file
gambar disebut penyisipan bit paling signifikan (LSB). Dalam metode ini, kita dapat mengambil
representasi biner dari hidden_data dan menimpa LSB setiap byte dalam cover_image. Jika Kita
menggunakan warna 24-bit, jumlah perubahan akan minimal dan tidak terlihat oleh mata manusia.
Sebagai contoh, anggaplah kita memiliki tiga yang berdekatan piksel (sembilan byte) dengan
pengkodean RGB berikut:

10010101 00001101 11001001
10010110 00001111 11001010
10011111 00010000 11001011

Sekarang Kkita ingin "menyembunyikan™ 9 bit data berikut (data tersembunyi biasanya
dikompresi sebelum disembunyikan): 101101101. Jika kita overlay 9 bit ini di atas LSB dari 9byte
di atas, kita mendapatkan yang berikut (di mana bit dalam huruf tebal telahberubah):

10010101 00001100 11001001
10010111 00001110 11001011
10011111 00010000 11001011

Perhatikan bahwa kami telah berhasil menyembunyikan 9 bit tetapi dengan biaya saja
mengubah 4, atau sekitar 50%, dari LSB. Deskripsi ini hanya dimaksudkan sebagai gambaran
umum tingkat tinggi. Serupa metode dapat diterapkan ke warna 8-bit tetapi perubahan, sebagai
pembaca mungkin bayangkan, lebih dramatis. Gambar skala abu-abu juga sangat berguna untuk
keperluan steganografi. Satu masalah potensial dengan salah satu dari metode ini adalah bahwa
mereka dapat ditemukan oleh musuh siapa yang melihat.

Selain itu, ada metode lain selain LSB penyisipan untuk menyisipkan informasi tersembunyi.
Kriptografi dapat didefinisikan sebagai konversi data menjadi kode acak yang dapat diuraikan dan
dikirim melintasi jaringan publik atau pribadi. Kriptografi menggunakan dua utama gaya atau
bentuk data yang dienkripsi; simetris dan asimetris. Enkripsi simetris, atau algoritma, gunakan
kunci yang sama untuk enkripsi seperti yang mereka lakukan untuk dekripsi. Nama lain untuk tipe

Seminar Nasional Multi Disiplin Ilmu | Volume 1, Nomor 1, Desember 2020 -



WEBINAR NASIONAL UNIVERSITAS JABAL GHAFUR-ACEH

“Inovasi Teknologi dan Produk Penelitian Pengabdian Masyarakat
Berbasis Revolusi Indusri 4.0 di Era New Normal”

07 November 2020

elSSN : 2774-2180

pISSN : 2774-2199

http://journal.unigha.ac.id/index.php/SemNas

ini enkripsi adalah kunci rahasia, kunci bersama, dan kunci pribadi. Itu kunci enkripsi dapat secara
longgar terkait dengan kunci dekripsi; ya tidak perlu salinan yang tepat. Kriptografi simetris rentan
terhadap serangan teks biasa dan makna kriptanalisis linier bahwa mereka dapat di-hack dan
kadang-kadang mudah untuk memecahkan kode. Dengan hati-hati.

Perencanaan pengkodean dan fungsi dari proses kriptografi ancaman ini dapat sangat
dikurangi. Kriptografi asimetris menggunakan kunci enkripsi yang berbeda untuk enkripsi dan
dekripsi. Dalam hal ini pengguna akhir di jaringan, publik atau pribadi, memiliki a sepasang kunci;
satu untuk enkripsi dan satu untuk dekripsi. Ini kunci diberi label atau dikenal sebagai kunci publik
dan pribadi; di dalam misalnya kunci pribadi tidak dapat diturunkan dari kunci publik. Metode
kriptografi asimetris telah terbukti aman terhadap pengganggu terbatas komputasi. Keamanan
adalah definisi matematis berdasarkan penerapan kata enkripsi. Intinya, enkripsi asimetris sama
bagusnya sebagai penggunaannya yang diterapkan; ini didefinisikan oleh metode di mana data
dienkripsi dan untuk penggunaan apa. Bentuk paling umum dari enkripsi asimetris ada dalam
aplikasi pengiriman pesan di mana pengirim mengkodekan dan pihak penerima menerjemahkan
kode pesan dengan menggunakan kunci acak yang dihasilkan oleh kunci publik dari pengirim.

HASIL DAN PEMBAHASAN

Audio Steganografi adalah teknik menyembunyikan informasi di dalamnya sinyal audio.
Pesan rahasia tertanam dengan sedikit mengubah urutan biner dari file suara. Steganografi audio
yang ada perangkat lunak dapat menyematkan pesan dalam WAV, AU, dan bahkan suara MP3
file. Menanamkan pesan rahasia dalam suara digital biasanya proses yang lebih sulit daripada
menyematkan pesan di media lain, seperti gambar digital. Saat data tertanam dalam sinyal, ia
mendapat diubah. Modifikasi ini harus dibuat tidak terlihat oleh telinga manusia. Gambar juga
dapat diambil sebagai media selain audio steganografi lebih menantang karena karakteristiknya
Sistem Auditory Manusia (HAS) seperti kekuatan besar, rentang dinamis pendengaran dan
berbagai frekuensi suara. Semua paragraf harus indentasi. Semua paragraf harus dibenarkan, yaitu
dibenarkan dan dibenarkan. Pengodean Least Significant Bit (LSB) Salah satu teknik yang paling
awal dipelajari dalam penyembunyian informasi audio digital (serta jenis media lainnya) Least
Significant Bit teknik pengkodean modifikasi.

Dalam teknik ini LSB dari biner urutan setiap sampel file audio digital diganti dengan setara
biner dari pesan rahasia. Bersembunyi LSB adalah sederhana dan metode cepat untuk
menanamkan informasi dalam sinyal audio. Saya t terdiri dari setiap bit yang disematkan dari
pesan sedikit signifikan dari audio sampul dengan cara tertentu. LSB bersembunyi skema
menyediakan kapasitas saluran yang sangat tinggi untuk transmisi banyak jenis data dan mudah
diimplementasikan dan digabungkan teknik persembunyian lainnya. Panjangnya pesan rahasia itu
disandikan harus lebih kecil dari jumlah total sampel dalam a file suara. Teknik LSB mengambil
keuntungan dari HAS yang mana tidak dapat mendengar sedikit variasi frekuensi audio di
ketinggian sisi frekuensi dari spektrum yang dapat didengar.

Teknik LSB memungkinkan laju penyematan tinggi tanpa menurunkan kualitas file audio.
Selain itu, ini relatif efektif dan mudah diterapkan. Keuntungan: Ini adalah cara paling sederhana
untuk menanamkan informasi dalam file audio digital. Ini memungkinkan sejumlah besar data
untuk disembunyikan dalam file audio, gunakan hanya satu LSB dari sampel audio host
memberikan kapasitas yang setara dengan laju sampling yang dapat bervariasi dari 8 kbps hingga
44,1 kbps (semua sampel digunakan). Metode ini lebih dari itu banyak digunakan sebagai
modifikasi untuk LSB biasanya tidak dapat didengar perubahan suara.
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Sedangkan Algoritma AES adalah blok cipher dengan ukuran blok 128 bit (16 byte). Ini
mendukung panjang kunci 128, 192 dan 256 bit. AES memiliki telah diperiksa secara menyeluruh
oleh komunitas kriptografi dan sampai saat ini tidak ada serangan signifikan yang ditemukan.
NIST saat ini percaya AES aman di luar 2030. Bertentangan dengan pendahulunya. DES - yang
secara khusus dirancang untuk sensitif tetapi tidak untuk informasi rahasia AES telah disetujui
untuk digunakan dalam enkripsi materi resmi bertanda ‘RAHASIA’ dengan 128-, 192- dan 256-
bit kunci dan untuk digunakan dalam mengenkripsi materi resmi yang ditandai ‘TOP SECRET
"dengan kunci 192- dan 256-bit oleh Amerika Serikat’ Komite Sistem Keamanan Nasional
(CNSS). Sejumlah parameter AES tergantung pada panjang kunci. E.g., jika ukuran kunci yang
digunakan adalah 128 maka jumlah putaran adalah 10,dan 12 dan 14 untuk masing-masing 192
dan 256 bit. Sekarang ukuran kunci paling umum yang mungkin digunakan adalah tombol 128
bit. yang diajukan sudah telah diuji dengan sukses pada file .wav pada frekuensi sampling 3000
sampel/detik dengan masing-masing sampel mengandung 8 bit.

KESIMPULAN

Steganografi adalah salah satu bentuk transmisi data yang paling aman di dunia digital.
Dalam metode yang kami usulkan, steganografi audio ditingkatkan lebih banyak melalui algoritma
kunci kriptografi yang merupakan sinyal pesan ditransmisikan dengan keamanan maksimal dan
dapat diambil tanpa kehilangan transmisi dalam metode ini. sistem yang diterapkan tidak akan
mengubah ukuran file bahkan setelahpenyandian dan juga cocok untuk semua jenis format file
audio. Metode LSB hanya menggunakan dua posisi bit data yang akan disembunyikan.
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